ZARZADZENIE NR 1/2020
KIEROWNIKA GMINNEGO OSRODKA POMOCY SPOLECZNEJ

z dnia 27 marca 2020 r.

w sprawie organizacji pracy w Gminnym OS$rodku Pomocy Spolecznej w Warlubiu w okresie
obowiazywania stanu epidemii na terenie Rzeczypospolitej Polskiej

Na podstawie § 5 pkt. 7 Statutu Gminnego Os$rodka Pomocy Spotecznej w Warlubiu uchwalonego uchwata
Nr XVIII/92/2016 Rady Gminy Warlubie z dnia 17 marca 2016 r. w zwiazku z art. 3 ustawy o szczegdlnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem izwalczaniem Covid-19, innych chorob
zakaznych oraz wywotanych nimi sytuacji kryzysowych, z dnia 2 marca 2020 r. (Dz.U. z 2020 r. poz. 374)
oraz § 10 ust. 112 rozporzadzenia Ministra Zdrowia z dnia 20 marca 2020 r. w sprawie ogloszenia na obszarze
Rzeczypospolitej Polskiej stanu epidemii zarzadzam, co nastepuje:

§ 1. Ustala si¢ sposob organizacji wewnetrznej pracy Gminnego Osrodka Pomocy Spotecznej w Warlubiu
na czas wystgpowania zagrozenia zarazeniem COVID-19, w celu przeciwdziatania jego rozprzestrzeniania.

§ 2. 1. Wprowadza si¢ ograniczenie w przyjmowaniu interesantow w GOPS.
2. Podstawowym sposobem kontaktu z GOPS jest telefon, e-mail oraz platforma Epuap.
3. Zakazuje si¢ wstepu osobom postronnym do budynku GOPS z zastrzezeniem ponizszych postanowien.

4. Wstep do GOPS w celu zatatwienia sprawy jest mozliwy wylgcznie za zgodg wlasciwego pracownika
GOPS. W tym celu nalezy skontaktowac si¢ z danym pracownikiem GOPS, opisa¢ przedmiot sprawy
i uzgodni¢ date wizyty.

5. Kazdy interesant przed wejsciem do GOPS, jest zobowigzany podac¢ swoje dane osobowe oraz wypetnic
ankiete zwigzang z badaniem mozliwosci kontaktu danej osoby z wirusem COVID-19.

6. Przed wejsciem do budynku GOPS interesant jest zobowiazany do poddania si¢ odleglosciowemu
badaniu pomiaru temperatury ciata.

7. Pomiaru dokonuje pracownik GOPS, odpowiednim przyrzadem.

8. W przypadku, gdy wynik pomiaru przekracza 37 stopni Celsjusza, pracownik moze odmowi¢ dostgpu do
budynku.

9. Odmowa wykonania czynnos$ci wskazanych w ust. 5 i 6, uniemozliwia wstep osoby trzeciej do budynku.

10. W pierwszym korytarzu w budynku GOPS wystawiona zostaje skrzynia podawcza, do ktorej interesanci
mogg sktada¢ pisma kierowane do GOPS. Skrzynia podawcza jest oprozniana nastgpnego dnia o godzinie 8%.

§ 3. 1. Wprowadza si¢ prace zdalng dla pracownikow GOPS.

2. Pracownicy wyznaczeni przez Kierownika GOPS $wiadcza prace zdalnie, w miejscu zamieszkania lub
pobytu, przez okres wskazany przez Kierownika GOPS.

3. Dobowy czas pracy moze by¢ podzielony pomigdzy praca zdalng i praca w GOPS.

4. W trakcie $wiadczenia pracy zdalnej, pracownik pozostaje do dyspozycji Kierownika GOPS, ktory moze
go wezwac¢ do stawiennictwa w budynku GOPS.

5. Pracownik potwierdza rozpoczecie i zakonczenie pracy zdalnej poprzez wystanie sms-a lub e-maila
z potwierdzeniem do Kierownika GOPS.

6. Wprowadza si¢ regulamin pracy zdalnej, w brzmieniu zalacznika do niniejszego zarzadzenia.

§ 4. 1. Zarzadzenie wchodzi w zycie z dniem 30 marca 2020 roku.
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2. Zarzadzenie obowigzuje do dnia odwotania.

Kierownik Gminnego
Osrodka Pomocy Spotecznej

Justyna Kaminska
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Zatacznik do zarzadzenia Nr 1/2020
Kierownika Gminnego Osrodka Pomocy Spolecznej

z dnia 27 marca 2020 r.

Regulamin pracy zdalnej

I. Wprowadzenie
1. Niniejszy regulamin okresla zasady podejmowania i realizowania pracy zdalnej dla pracownikow GOPS.

2. W Regulaminie pod okresleniem "pracownik" nalezy rozumie¢ osoby zatrudnione w ramach stosunku
pracy w GOPS.

II. Warunki podjecia pracy zdalnej

1. W przypadku podjecia pracy zdalnej pracownika obowigzujg zasady pracy zdalnej okreslone
W niniejszym Regulaminie.

2. Pracownik podejmujgc prace zdalng zapewnia odpowiednie, zgodnie z niniejszym Regulaminem,
warunki $wiadczenia tej pracy.

3.Jezeli pracownik nie ma mozliwosci $wiadczenia pracy zdalnej zzapewnieniem wlasciwych
zabezpieczen, w szczegolnosci ze wzgledu na site wyzsza (np. brak pradu lub Internetu), niezwlocznie zglasza
to pracodawcy i postepuje zgodnie z jego instrukcjami.

4. Ztamanie zasad okreslonych w Regulaminie lub niedostosowanie si¢ do postanowien niniejszego
Regulaminu moze stanowi¢ naruszenie obowigzkow pracowniczych.

III. Warunki jakie musi spelnia¢ miejsce Swiadczenia pracy zdalnej

1. Pracownik musi zapewni¢ wtasciwe warunki umozliwiajace mu skuteczng prace zdalng z zachowaniem
wlasciwego poziomu bezpieczenstwa informacji.

2. Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak kawiarnie, restauracje,
galerie handlowe, gdzie osoby postronne mogtyby ustysze¢ fragmenty stuzbowych rozmoéw lub zapoznaé si¢
z fragmentami wykonywanej pracy.

3. Pracujac  w domu nalezy zapewni¢, aby domownicy nie mieli wgladu w wykonywang prace,
w szczegolnosci poprzez wlasciwe ustawienie ekranu komputera oraz smartfona, a takze zapewnienie pracy
z dokumentami w sposob uniemozliwiajacy wglad.

4. Odchodzac od komputera lub konczac korzystanie ze stuzbowego smartfona nalezy upewnié sie, ze
urzadzenie zostato zablokowane.

IV. Bezpieczenstwo pracy zdalnej
Internet

1. W przypadku korzystania z domowej sieci WiFi, nalezy upewnié si¢, ze zostata ona skonfigurowana
w sposob minimalizujacy ryzyko wlamania, w szczegdlnosci:

1) korzystanie z Internetu powinno wymagac uwierzytelnienia, np. poprzez hasto,

2) hasto dostepu powinno sktadaé si¢ zco najmniej 8 znakéw, wtym z duzych imatych liter oraz cyfr
i znakdw specjalnych,

3) jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wlasny,

4) dostep do panelu administracyjnego routera jest mozliwy wytacznie z urzadzen znajdujacych si¢ w sieci
domowe;j,

5) zostat zmieniony domy$lny adres routera (najczesciej 192.168.1.1.) na inny.

2. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na potrzeby pracy
zdalnej udziela informatyk Urzgdu Gminy w Warlubiu.

Urzadzenia shuzgce do pracy zdalnej
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1. Zabronione jest udost¢pnianie urzadzen wykorzystywanych do realizowania pracy zdalnej innym
osobom, np. domownikom.

2. Urzadzenie stuzbowe jest wydawane pracownikowi za protokotem.
3. Po otrzymaniu zgody na pracg zdalng, pracownik otrzymuje zaszyfrowany pendrive.
4. Pracownik zobowigzany jest do pracy na pendrive, bez kopiowaniu jakichkolwiek plikow poza pendriva.
5. Minimalne wymagania w zakresie bezpieczenstwa:
1) na urzadzeniu jest legalne i aktualne oprogramowanie,
2) zostaty wlaczone automatyczne aktualizacje,
3) zostata wlaczona zapora systemowa,
4) zostat zainstalowany i dziala w tle program antywirusowy,

5) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez indywidualny login i hasto
uzytkownika, kod PIN, token,

6) wylaczono autouzupehianie i zapamigtywanie hasta w przegladarce internetowe;,

7) zostal zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie danych (np. 7-zip),

8) zostalo ustawione automatyczne blokowanie urzadzenia po dtuzszym braku aktywnosci,

9) jezeli urzadzenie daje takg mozliwo$¢, praca jest wykonywana na koncie z ograniczonymi uprawnieniami.

6. Pracodawca moze dodatkowo wymagaé, aby urzadzenie wykorzystywane do pracy zdalnej zawierato
inne zabezpieczenia, jak:

1) zaszyfrowany dysk,
2) wylaczone porty pamigci zewnetrznych,

3) oprogramowanie stuzace monitorowaniu wykonywania pracy przez pracownika, wykorzystywane zgodnie
Z wymaganiami przepisOw prawa pracy.

Zabezpieczanie przekazywanych informacji

1. Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegdlnosci danych osobowych,
powinny zosta¢ one zabezpieczone hastem.

2. Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail, powinny zosta¢
udostepnione w zataczniku zabezpieczonym hastem.

3. Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich charakteru,
nawet jezeli sg to jedynie imiona, nazwiska, czy adresy e-mail.

4. Haslo powinno zosta¢ przekazane odbiorcy inng drogg komunikacji.
5. Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.
6. Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorca.
7. Rekomendowane metody zabezpieczania hastem:
1) nadanie hasta do pliku, w ktéorym sa dane osobowe,
2) zabezpieczenie pliku lub plikéw poprzez kompresje z zabezpieczeniem archiwum wynikowego hastem.

8. Kazda wiadomo$¢ powinna by¢ wysylana znalezyta starannoscia, polegajaca w szczegélnosci na
sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

9. W przypadku wysytania informacji do kilku odbiorcow, ktorzy nie znaja si¢ wzajemnie i/lub ich adresy
e-mail sg adresami prywatnymi, nalezy skorzystac¢ z opcji Ukrytej kopii (UDW/BCC), tzn. adresy wpisa¢ w to
pole.

10. Pracownik moze takze przekazywa¢ pliki zinformacjami chronionymi z wykorzystaniem
udostgpnionych przez pracodawce serwerdw sieciowych lub plikow FTP.

11. Wykorzystywanie innych narzedzi do przesytania i udostgpniania plikow (weTransfer, Google Drive,
DropBoX) moze odbywac sie tylko za zgoda pracodawcy, po wczesniejszym zabezpieczeniu hastem plikow.
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Zasady korzystania z dokumentéw w formie papierowej

1. Zgodnie z obowigzujacym u pracodawcy zasadami wszystkie dokumenty zawierajace informacje poufne,
w tym dane osobowe, powinny by¢ przechowywane w szafach zamykanych na klucz w siedzibie pracodawcy.

2. Obowiazuje og6lny zakaz zabierania dokumentow lub ich kopii poza siedzibe pracodawcy.

3. Jezeli do pracy zdalnej niezbedny jest dostgp do dokumentdéw papierowych, pracownik zglasza do
pracodawcy prosbe o mozliwos¢ ich skopiowania oraz zabrania do domu na czas wykonywania pracy zdalne;j.

4. Po skopiowaniu dokumentow pracownik przygotowuje ich zestawienie, zawierajace informacje jakie
dokumenty, w jakiej liczbie zostaty skopiowane.

5. Informacja jest przekazywana pracodawcy.

6. Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy zachowac szczegdlna
ostroznos¢, aby ich nie zgubid.

7.Po zakonczeniu pracy, wszystkie dokumenty nalezy zwroci¢ pracodawcy, ktory weryfikuje ich
kompletnose.

V. Szczegdlne sytuacje

1. Problemy w dziataniu udostgpnionego sprzg¢tu lub oprogramowania nalezy niezwlocznie zglasza¢ do
informatyka.

2. W przypadku zgubienia lub kradziezy sprzetu, dokumentow lub innych nos$nikéw informacji, nalezy
niezwlocznie, w dniu zdarzenia zglosi¢ zdarzenie do pracodawcy, informatyka, atakze inspektora ochrony
danych.

VI. Dzialania niedozwolone
1. Niedozwolone jest:
1) udostepnianie innym osobom danych stuzacych do uwierzytelnienia do systemow i/lub ustug,

2) przekazywanie informacji chronionych, w szczegélnosci danych osobowych bez zabezpieczenia hasltem,
w szczegolnosci w tresci wiadomosci e-mail,

3) przekazywanie hasta do zabezpieczonych informacji tg samg drogg komunikacji, ktorg przekazywany jest
zabezpieczony hastem plik lub pliki,

4) korzystanie z urzadzen, ktore nie zostaly zatwierdzone przez pracodawce,

5) odmowienie informatykowi Urzedu Gminy w Warlubiu przegladu urzadzenia,

6) niszczenie dokumentéw w domu,

7) dzielenie si¢ informacjami poufnymi z innymi osobami, w szczego6lno$ci domownikami,
8) samodzielne zniszczenie dokumentow w domu,

9) logowanie si¢ na konto innego uzytkownika,

10) zabranie dokumentow bez pisemnej lub elektronicznej zgody pracodawcy,

11) zabranie oryginatow dokumentow,

12) niezwrodcenie dokumentow,

13) niepotwierdzenie z pracodawcg zakresu zwroconych danych.
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